Frie Skolers Laererforenings vejledning
om databeskyttelse til tillidsreprasentanter

Bemeerk: Denne vejledning er ikke endelig. Du sidder
med version 6 (august 2024). Der kan komme andringer
som folge af bruger-feedback, fortolkninger af regelseet-
tet, retspraksis osv. Veer derfor opmaerksom péa, om der
ligger en ny version pa www.fsl.dk

Frie Skolers Learerforening har sammensat denne vejledning til dig,
der er tillidsvalgt for Frie Skolers Laererforening, sa du altid ved,
hvordan du skal handtere medlemmernes personoplysninger i for-
hold til reglerne om databeskyttelse. Har du yderligere spergsmal, er
du naturligvis velkommen til at kontakte Frie Skolers Laererforening.

Denne vejledning er en instruks til dig som tillidsrepraesentant og
indeholder en beskrivelse af databeskyttelsesreglerne. Vejledningen
er malrettet og skal folges af alle tillidsrepraesentanter og tillidsrepree-
sentantsuppleanter.

Formalet med vejledningen er at sikre, at medlemmernes person-
oplysninger beskyttes, og at handteringen af disse oplysninger altid
folger databeskyttelsesreglerne.

“Behandl andres oplysninger, som du ensker, at andre behandler
dine”. Det er vores tilgang til dette store og ganske komplicerede om-
rade. Reglerne kan opleves som bureaukratiske og formalistiske, men
baggrunden er reel, og hensigten er god. Vores personlige oplysnin-
ger skal vi passe pa, og med denne vejledning har vi et feelles ud-
gangspunkt for at gere det godt.

Vejledningen stér ikke alene. Der er et seerligt undervisningsforleb
for tillidsrepraesentanterne, der er et e-leeringforleb, som du altid kan
bruge som genopfriskning, og sa har vi udarbejdet en ofte stillede
sporgsmal-liste ("FAQ”), som du finder pa hjemmesiden. Du er altid

1 Betegnelsen ”databeskyttelse” er vores oversaettelse af GDPR, som er en forkortelse for General Data
Protection Regulation. Det er et feelles EU-regelszet for behandling og beskyttelse af personoplysninger.
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velkommen til at sende os en mail pa fsl@fsl.dk, hvis du kommer i
tvivl.

Frie Skolers Larerforening er dataansvarlig for dig som tillidsre-
presentant

Du er den lokale repreesentant for Frie Skolers Leererforening pa sko-
len. Frie Skolers Leaererforening har i forbindelse med valget af dig
som tillidsrepreesentant delegeret en raekke befgjelser til dig. Disse
befojelser folger af bemyndigelsesskrivelsen.

Nér du agerer i din funktion som tillidsrepraesentant, er du derfor
underlagt Frie Skolers Laererforenings instruktion om, hvordan til-
lidsrepreesentanthvervet skal udfyldes. I relation til databeskyttelses-
reglerne betyder det, at Frie Skolers Laererforening er dataansvarlig.
Det betyder, at foreningen er ansvarlig for, at du overholder databe-
skyttelsesreglerne.

Dette betyder ogsa, at Frie Skolers Leererforening skal give dig bin-
dende instrukser i forhold til din hdndtering af personoplysninger, og
at du er forpligtet til at leve op til reglerne i denne instruks. Frie Sko-
lers Leererforening er endvidere forpligtet til at fore tilsyn med, at du
og dine tillidsrepraesentantkolleger overholder denne instruks.

Det er kun i din funktion som tillidsrepraesentant, at du er omfattet
af Frie Skolers Laererforenings dataansvar og instruktionsbefgjelse. I
andre tilfeelde er du omfattet af skolens dataansvar og ledelsens in-
struktionsbefgjelse. Hvis du for eksempel deltager som medarbejder-
repraesentant i et anseettelsesudvalg eller er valgt som medarbejderre-
preesentant i bestyrelsen, sa er det skolen, der er dataansvarlig for de
personoplysninger, du modtager i den forbindelse.

Hvad er personoplysninger?
Reglerne om databeskyttelse skal beskytte personoplysninger.
En personoplysning er enhver form for information, der knytter sig
til én bestemt person og gor denne identificérbar.

Hyvis oplysningerne derimod er gjort anonyme, og personen her-
ved ikke leengere kan identificeres, vil der ikke veere tale om en per-
sonoplysning.

Der findes forskellige kategorier af personoplysninger:
"Folsomme personoplysninger” er: fagforeningsmaessigt tilhersforhold,
oplysninger om helbredsmezessige forhold, seksuel orientering, race-
meessig eller etnisk baggrund, politisk, religios eller filosofisk overbe-



visning samt genetiske og biometriske data som for eksempel finger-
aftryksoplysninger og ansigtsgenkendelse. Det er kun disse oplysnin-
ger, som er felsomme oplysninger.

”Almindelige personoplysninger” er: oplysninger, der ikke falder ind
under kategorien “fglsomme oplysninger”. Det kan for eksempel
veere navn, privat adresse og telefonnummer, uddannelse og billeder
af medarbejdere.

"Fortrolige personoplysninger” er: oplysninger, der har en sadan ka-
rakter, at de efter en almindelig opfattelse bor kunne forlanges und-
draget offentlighedens kendskab. Det kan vaere oplysninger om ind-
teegts- og formueforhold, interne familieforhold, oplysninger om
ulykkestilfeelde, cpr-nummer mv.

Hvornar sker der en behandling af personoplysninger?
Databeskyttelsesreglerne geelder, nar du behandler personoplysnin-
ger. At behandle betyder i denne sammenhaeeng for eksempel indsam-
ling, registrering, systematisering, opbevaring og videregivelse af
personoplysninger. Reglerne gaelder, uanset om der er tale om almin-
delige, fortrolige eller folsomme personoplysninger.

Lovligt behandlingsgrundlag

Som tillidsrepraesentant ma du behandle de personoplysninger, som
er nedvendige og relevante, nar du varetager dit hverv. Du har altsa
som tillidsrepraesentant lov til at behandle oplysninger om medlem-
merne, nar det sker som led i foreningens arbejde som faglig organi-
sation, herunder dine opgaver som tillidsrepraesentant.

Videregivelse af personoplysninger

Du kan videregive alle relevante personoplysninger til Frie Skolers
Leererforening, da der er tale om en intern udveksling af personoplys-
ninger. Det skal dog altid tjene et legitimt og sagligt formal.

Videregivelse af personoplysninger til kolleger eller skolens le-
delse er mere delikat, og her ma du skelne.

Almindelige personoplysninger kan normalt videregives til kolleger
og ledelsen uden et samtykke, hvis du konkret vurderer, at det er
nedvendigt for at kunne varetage dit hverv som tillidsrepraesentant.

Fortrolige 0g folsomme oplysninger kan ikke videregives, medmindre
du har en konkret hjemmel f.eks. i form af et samtykke fra medlem-
met. Kontakt altid sekretariatet hvis du vil videregive fortrolige eller
folsomme oplysninger.



Brugen af AI: Du ma gerne anvende Al generelt i dit arbejde som til-
lidsrepraesentant. Du ma dog ikke indtaste personoplysninger, og
dine indtastninger skal derfor udelukkende veere af anonym karakter.

Grundprincipper for din behandling af personoplysninger
Formadlsbegransning. Din databehandling skal have et lovligt formal,
og de personoplysninger, du behandler, ma kun behandles i forhold
til formalet. De personoplysninger, du kommer i besiddelse af som
folge af dit hverv som tillidsrepraesentant, ma du saledes ikke bruge
til andre formal end dem, der ligger i din rolle som tillidsrepraesen-
tant.

Dataminimering: Oplysningerne, der behandles, skal begraenses til,
hvad der er nodvendigt i forhold til formalet. Du ma altsa ikke ind-
samle flere oplysninger, end du har brug for.

Opbevaringsbegransning: Oplysningerne ma ikke opbevares i leen-
gere tid end nedvendigt. Labende skal du ga dit tillidsrepreesentant-
materiale igennem og sikre, at de personoplysninger, du gemmer,
fortsat er nedvendigt i forhold til det formal, hvortil det er indsamlet.
Personoplysninger, der ikke leengere er nadvendige at behandle, skal
slettes eller anonymiseres.

I ”mit FSL’ skal du slette beskeder i indbakken og sendt post under
“mine beskeder’.

Hvis du har anvendt arbejdsgivers it-system:

E-mails: Du skal slette e-mails i bade indbakken, sendt post, even-
tuelle mapper samt teomme mappen med slettet post efterfolgende.

Digitale dokumenter: Nar du sletter elektroniske dokumenter, skal
du som minimum efterfolgende temme papirkurven. Gemmer du
personoplysninger pa din arbejdsgivers system, har din arbejdsgiver
muligvis installeret et seerligt program til sikker sletning.

Fysiske dokumenter: Dokumenter med personoplysninger skal
makuleres.

Integritet og fortrolighed: Behandlingen skal foretages pa en sikker og
fortrolig made. Medlemmernes personoplysninger skal altid behand-
les fortroligt. Efterlad derfor aldrig personoplysninger, sa de kan lee-
ses af uvedkommende.

Fysiske dokumenter, f.eks. i form af lenoplysninger, anseettelses-
breve, referater fra tjenstlige samtaler, mv., ma ikke ligge frit tilgeen-
geligt pa et skrivebord eller i en fysisk mappe, som andre end du som



tillidsrepraesentant har adgang til. Personoplysninger skal derfor 13-
ses inde i dit skab, nar de ikke er i brug.

Digitale dokumenter skal opbevares i “mit FSL”. Kan du ikke op-
bevare dokumentet i “mit FSL”, s skal du opbevare dokumentet i
skolens godkendete it-system eller pa skolens netvaerksdrev. Det er
kun dig som tillidsrepraesentant (og skolens it-administrator) der skal
have adgang. Der er pa centralt niveau indgdet et cirkuleere, som re-
gulerer tillidsrepraesentantens behandling af personoplysninger i sko-
lens it-system. Du kan laese det her.

Du skal derudover huske at lase computeren, nar du forlader din
pc, og du ma aldrig dele dit password med andre.

Kommunikation

Kommunikation med Frie Skolers Laererforening. Nar du sender person-
oplysninger om kolleger til sekretariat, skal de veere krypterede. Du
kan skrive til sekretariatet via “mit FSL” eller kontaktformularen pa
hjemmesiden.

Kommunikation med ledelsen. Du skal bruge din arbejdsmail eller sko-
lens interne beskedsystem, nar du kommunikerer med ledelsen.

Kommunikation med medlemmerne. Du ma kun bruge “mit FSL”, nar du
kommunikerer med medlemmerne.

Du ma ikke anvende usikre kommunikationsmetoder, f.eks. Mes-
senger, en lukket Facebook-gruppe, SMS og lignende.

Kommunikation med Datatilsynet. Det er kun Frie Skolers Larerfor-
ening, der ma kommunikere og udtale sig til Datatilsynet og/eller po-
litiet. Sdfremt du bliver kontaktet skriftligt eller telefonisk, eller hvis
der foretages et tilsyn pa din skole, sa skal du straks kontakte Frie
Skolers Leererforening.

Rettigheder for dem, du behandler personoplysninger om
Oplysningspligten. Frie Skolers Laererforening har som dataansvarlig
ansvaret for at oplyse medlemmerne om, at der behandles personop-
lysninger om dem, samt informere om, hvad formélet med behand-
lingen er, og efter hvilke regler de behandles. Frie Skolers Laererfor-
enings privatlivspolitik kan leeses pa vores hjemmeside.
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Indsigtsret. Medlemmer og ikke-medlemmer har ret til at se, hvilke
personoplysninger Frie Skolers Leererforening eller du som tillidsre-
preesentant har behandlet om dem. Det betyder, at du skal kunne ud-
levere de pageeldende oplysninger til den person, du behandler op-
lysninger om, hvis vedkommende eftersporger materialet. Indsigten
skal gives uden unedig forsinkelse og senest inden for en méaned.
Hvis medlemmet onsker indsigt i de oplysninger, som sekretariatet
behandler, skal medlemmet henvises til at sende en mail til fsl@fsl.dk.

Berigtigelse. Den, du som tillidsrepraesentant behandler personop-
lysninger om, har ret til at fa berigtiget forkerte oplysninger. Hvis du
er enig med personen i, at de personoplysninger, du har registreret,
er forkerte, skal du med det samme rette oplysningerne. Er du uenig
i, at oplysningerne er forkerte, skal du sikre, at du ligeledes far regi-
streret personens opfattelse af de personoplysninger, som uenighe-
den vedrerer.

Databrud
Der er tale om et databrud, hvis data, som du har behandlet, er eller
kan veere kommet i heenderne péd andre end dem, de var tilteenkt.
Hyvis der sker et databrud, skal den dataansvarlige (Frie Skolers Lae-
rerforenings sekretariat) vurdere, om der er pligt til at anmelde heen-
delsen til Datatilsynet. Anmeldelse skal i givet fald ske inden for 72
timer efter, at heendelsen er konstateret.

Eksempler pa en sikkerhedsheendelse:

o forkert behandling af persondata, for eksempel vide-
resendelse af oplysninger til en forkert modtager;

o mistet hardware, for eksempel usb-noegle, telefon,
baerbar computer;

o hacking, f.eks. angreb udefra med risiko for tyveri af
personoplysninger.

Hvis du bliver opmeerksom pa4, at de oplysninger, du behandler som
tillidsrepraesentant, kan veere udsat for en sikkerhedsheendelse, skal
du straks tage kontakt til Frie Skolers Laererforenings sekretariat pa
fsl@fsl.dk. Det er derefter Frie Skolers Laererforenings opgave at vur-
dere, om der skal foretages anmeldelse til Datatilsynet. Du skal som
tillidsrepraesentant bidrage med oplysninger om haendelsesforlabet,
sa Frie Skolers Leaererforening far det fulde billede af episoden.

Folgende oplysninger er relevante for os:



* Beskrivelse af bruddet pa persondatasikkerheden (hvad der skete).
¢ Dato og tidspunkt for bruddet (og for bruddets konstatering).

e Arsagen til bruddet.

* Hyvilke (typer) personoplysninger, der er omfattet af bruddet.

¢ Hvilke konsekvenser bruddet har for de bergrte personer.

¢ Hyvilke hjeelpeforanstaltninger der eventuelt allerede er truffet

Overtradelse af vejledningen / instruksen

Som tillidsrepraesentant er du forpligtet til at overholde denne vejled-
ning, ligesom Frie Skolers Leererforening er forpligtet til at kontrol-
lere, at foreningens tillidsrepreesentanter felger instruksen. Du kan al-
tid fa information og raddgivning i sekretariatet.

Overholder du ikke instruksen, vil vi som udgangspunkt papege
det over for dig. Badde instruks, opfelgning og kontrol foregar som
udgangspunkt i form af information, dialog og vejledning. Gen-
tagne/grove overtraedelser af vejledningen kan fore til, at vi ikke kan
tillade, at du behandler personoplysninger om medlemmerne pa for-
eningens vegne. Det vil i praksis betyde, at vi ma traekke vores god-
kendelse af dig som tillidsrepraesentant tilbage. Det kan samtidig be-
tyde, at du af Datatilsynet kan blive stillet til regnskab for overtraedel-
serne.

Hvis du stopper som tillidsrepraesentant
Nar dit tillidsrepraesentanthverv opherer, er du forpligtet til at ga de
personoplysninger, du har modtaget som tillidsrepraesentant, igen-
nem og videreoverdrage de personoplysninger, du vurderer fortsat er
nedvendige til varetagelse af tillidsrepraesentanthvervet, til den nye
tillidsrepraesentant. Eventuelle personoplysninger, som ikke leengere
er nodvendige for dit tillidshverv, skal slettes eller makuleres.
Séfremt der ikke bliver valgt en ny tillidsrepreesentant i stedet for
dig, skal du slette alle de personoplysninger, du har modtaget i dit
hverv som tillidsrepraesentant. Det geelder bade digitale som fysiske
dokumenter. Lonaftaler og lokalaftaler om arbejdstid skal sendes til
Frie Skolers Laererforening.

Sporgsmal
Hyvis du er i tvivl om indholdet i denne vejledning, skal du kontakte
Frie Skolers Laererforenings sekretariat.



